ABSTRAK

Eric Tedja:
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Desain dan Implementasi Infrastruktur Teknologi Informasi Multicabang dengan Fitur
Keamanan untuk PT Kris Cargo Bahtera

Keamanan infrastruktur perusahaan menjadi krusial di era digital saat ini, di mana
penggunaan teknologi informasi semakin meluas. Khususnya bagi perusahaan dengan beberapa
cabang, infrastruktur Tl yang handal sangat penting untuk menjaga kelancaran operasional dan
melindungi aset data perusahaan. PT Kris Cargo Bahtera, sebagai contoh, sering menghadapi
tantangan dalam jaringan dan keamanan informasi, yang mempengaruhi produktivitas
karyawan dan keandalan sistem.

Penelitian ini mengusulkan pendekatan yang melibatkan berbagai teknologi untuk
meningkatkan keamanan dan kinerja infrastruktur TI. Penggunaan teknologi seperti virtualisasi
menggunakan Proxmox VE, load balancing dan failover menggunakan MikroTik, VLAN, sistem
monitoring jaringan menggunakan Zabbix, RADIUS menggunakan FreeRADIUS dan DaloRADIUS,
dan VPN site-to-site menggunakan WireGuard akan membantu meningkatkan ketersediaan
layanan internet dan efisiensi pengelolaan sumber daya. Sementara itu, penggunaan NAS akan
membantu dalam pengelolaan penyimpanan yang terpusat. Komponen keamanan seperti
firewall, IDS, dan IPS menggunakan pfSense dan Suricata akan melindungi jaringan dari
ancaman. Hasil dari penelitian ini adalah kombinasi solusi-solusi tersebut mampu membuat
infrastruktur jaringan perusahaan tersebut lebih stabil, cepat, aman, serta membuat
penggunaan storage yang lebih efisien karena adanya NAS.
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daloradius, wireguard, nas, pfsense, suricata
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ABSTRACT

Eric Tedja:
Undergraduate Thesis
Design and Implementation of Multibranch Information Technology Infrastructure with
Security Features for PT Kris Cargo Bahtera

The security of company infrastructure is crucial in the current digital era, where the use
of information technology is increasingly widespread. Especially for companies with multiple
branches, reliable IT infrastructure is essential to maintain operational smoothness and protect
company data assets. PT Kris Cargo Bahtera, for example, often faces challenges in network and
information security, which affect employee productivity and system reliability.

This research proposes an approach involving various technologies to enhance the
security and performance of IT infrastructure. The use of technologies such as virtualization
using Proxmox VE, load balancing and failover using MikroTik, VLAN, network monitoring
systems using Zabbix, RADIUS using FreeRADIUS and daloRADIUS, and VPN site-to-site using
WireGuard will help improve internet service availability and resource management efficiency.
Meanwhile, the use of NAS will assist in centralized storage management. Security components
such as firewall, IDS, and IPS using pfSense and Suricata will protect the network from potential
security threats. The result of this research is that the combination of these solutions is able to
make the company's network infrastructure more stable, faster, secure, and make storage usage
more efficient due to the presence of NAS.

Keywords: proxmox ve, mikrotik, load balancing & failover, vlan, zabbix, freeradius & daloradius,
wireguard, nas, pfsense, suricata
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