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3. ANALISIS DAN DESAIN SISTEM 

3.1. Analisis Permasalahan dan Kebutuhan 

3.1.1. Analisis Permasalahan 

Pada tahapan ini, dilakukan analisis mendalam terhadap permasalahan yang dihadapi oleh Biro 

Administrasi Kemahasiswaan & Alumni (BAKA) dalam pengelolaan Program Kreativitas 

Mahasiswa (PKM) di Universitas Kristen Petra. Beberapa permasalahan yang teridentifikasi 

antara lain: 

1. Proses Manual dan Penggunaan Google Form/Sheet: Proses pengajuan proposal PKM 

yang masih bersifat manual melalui Google Form/Sheet menyebabkan tingkat efisiensi 

yang rendah dalam pencatatan dan pemantauan data. Hal ini dapat menimbulkan 

kesalahan serta memperlambat proses administrasi. 

2. Kesulitan Monitoring Jumlah Mahasiswa: BAKA menghadapi kesulitan dalam memantau 

jumlah mahasiswa yang aktif mengikuti program PKM. Sistem monitoring yang belum 

terintegrasi dengan baik menyulitkan dalam pengambilan keputusan dan perencanaan 

yang efektif. 

3. Keterbatasan Informasi Statistik Proposal: Kurangnya data statistik yang terinci 

mengenai proposal yang diterima dan ditolak membuat BAKA kesulitan dalam 

mengidentifikasi tren serta merencanakan strategi pengembangan program PKM yang 

lebih baik. 

4. Keterlambatan Proses Review: Para reviewer mengalami keterlambatan dalam memulai 

proses review karena harus menunggu hingga seluruh proposal terkumpul. Hal ini 

menyebabkan keterlambatan dalam memberikan umpan balik kepada mahasiswa. 

3.1.2. Analisis Kebutuhan 

Setelah mengidentifikasi permasalahan yang ada, berikut adalah kebutuhan-kebutuhan yang 

diperlukan untuk mempermudah berjalannya program PKM pada Universitas Kristen Petra: 

1. Sistem Manajemen PKM Berbasis Online: Dibutuhkan pengembangan sistem informasi 

yang terintegrasi dan berbasis online untuk mempermudah proses pengajuan, review, 

dan monitoring proposal PKM. Sistem ini harus dapat menyimpan data secara 

terstruktur dan memungkinkan akses yang mudah untuk semua pihak terkait. 

2. Sistem Monitoring Real Time: Perlu adanya sistem monitoring yang mampu 

memberikan informasi real time mengenai jumlah dan aktivitas mahasiswa yang terlibat 

dalam PKM. Sistem ini harus memiliki fitur laporan yang mudah dimengerti dan dibaca. 
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3. Platform Review/Screening Internal Online: Implementasi platform review online yang 

memungkinkan para reviewer untuk memberikan ulasan kepada setiap proposal yang 

diajukan. Hal ini dapat mempercepat proses evaluasi dan pemberian hasil review 

kepada pihak-pihak yang terkait. 

3.2. Use Case Diagram dan Activity Diagram 

3.2.1. Use Case Diagram 

 

Gambar 3.1 Use Case Diagram 
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3.2.2. Activity Diagram 

1. Activity Diagram Proses Upload 

 

Gambar 3.2 Activity Diagram Upload 
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2. Activity Diagram Proses Mengatur Periode 

 

Gambar 3.3 Activity Diagram Mengatur Periode 
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3. Activity Review Dosbing 

 

Gambar 3.4 Activity Diagram Proses Review Dosbing 
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4. Activity Review Reviewer 

 

Gambar 3.5 Activity Diagram Proses Review Reviewer 
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5. Activity Review Ghost Writer 

 

Gambar 3.6 Activity Diagram Proses Review Ghostwriter 
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6. Activity Mengatur Reviewer 

 

Gambar 3.7 Activity Diagram Proses Mengatur Reviewer 
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7. Activity Proposal Menerima Pendanaan 

 

Gambar 3.8 Activity Diagram Proposal Menerima Pendanaan 
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3.3. Database 

3.3.1. Entity Relationship Diagram 

 

Gambar 3.9 Entity Relationship Diagram 

3.4. Security 

3.4.1. Pencegahan SQL Injection 

SQL Injection adalah salah satu jenis serangan siber yang mengeksploitasi kelemahan 

keamanan pada lapisan SQL di database aplikasi. Celah ini biasanya muncul karena input data 

dari pengguna tidak divalidasi atau disaring dengan benar, hal tersebut memungkinkan 

penyerang untuk memasukkan kode SQL berbahaya. Jika aplikasi ini terkena serangan SQL 

Injection, dampaknya bisa sangat serius karena aplikasi memiliki akses ke data pribadi seluruh 

mahasiswa dan tenaga didik di Universitas Kristen Petra. Selain itu, serangan semacam ini dapat 

mengakibatkan pencurian data, modifikasi atau penghapusan data penting, dan bahkan 

pengambilalihan kontrol sistem database. Oleh karena itu, sangat penting untuk menerapkan 

langkah-langkah pencegahan yang efektif untuk melindungi integritas dan keamanan data 

dalam aplikasi ini. Pencegahan dilakukan dengan menggunakan Eloquent ORM yang secara 

otomatis memanfaatkan parameterized queries untuk operasi database, menggunakan query 

builder dimana keduanya berfungsi untuk memastikan input dari pengguna tidak dapat 

mengubah perintah SQL yang dieksekusi. 
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3.4.2. Pencegahan Cross Site Scripting (XSS) 

Cross Site Scripting (XSS) adalah salah satu jenis serangan siber di mana penyerang 

menyuntikkan skrip berbahaya ke dalam konten web yang dilihat oleh pengguna lain. Serangan 

ini dapat digunakan untuk mencuri informasi pribadi pengguna, mengendalikan akun pengguna, 

dan melakukan tindakan berbahaya lainnya. Dalam konteks aplikasi manajemen proposal PKM, 

serangan XSS bisa sangat merusak karena dapat mengkompromikan data pribadi mahasiswa dan 

staf serta merusak integritas aplikasi. Oleh karena itu, pencegahan XSS adalah aspek kritis dalam 

desain dan pengembangan aplikasi ini. Pencegahan dilakukan dengan melakukan escaping pada 

output, sanitasi pada input, dan dengan menggunakan middleware Content Security Policy (CSP) 

dimana semuanya berfungsi untuk mencegah dijalankannya skrip yang di input oleh pengguna. 

 

3.5. Desain UI 

3.5.1. Tampilan Halaman Login 

 

Gambar 3.10 Tampilan Halaman Login 
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3.5.2. Tampilan Halaman Dashboard Admin 

 

Gambar 3.11 Tampilan Halaman Dashboard Admin 

3.5.3. Tampilan Halaman Dashboard Pimpinan Program Studi 

 

Gambar 3.12 Tampilan Halaman Dashboard Pimpinan Program Studi 
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3.5.4. Tampilan Halaman Pilih Periode PKM 

 

Gambar 3.13 Tampilan Halaman Pilih Periode PKM 

3.5.5. Tampilan Halaman Daftar Proposal 

 

Gambar 3.14 Tampilan Halaman Daftar Proposal 
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3.5.6. Tampilan Halaman Upload Proposal 

 

Gambar 3.15 Tampilan Halaman Upload Proposal 

3.5.7. Tampilan Halaman Daftar Reviewer 

 

Gambar 3.16 Tampilan Halaman Daftar Reviewer 
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3.5.8. Tampilan Halaman Tambah Reviewer 

 

Gambar 3.17 Tampilan Halaman Tambah Reviewer 

 

3.5.9. Tampilan Halaman Assign Reviewer 

 

Gambar 3.18 Tampilan Halaman Assign Reviewer 
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3.5.10. Tampilan Halaman Edit Bidang Reviewer 

 

Gambar 3.19 Tampilan Halaman Edit Bidang Reviewer 

 

3.5.11. Tampilan Halaman Daftar Periode 

 

Gambar 3.20 Tampilan Halaman Daftar Periode 
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3.5.12. Tampilan Halaman Tambah Periode 

 

Gambar 3.21 Tampilan Halaman Tambah Periode 

 

3.5.13. Tampilan Halaman Edit Periode 

 

Gambar 3.22 Tampilan Halaman Edit Periode 
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3.5.14. Tampilan Halaman Show Periode 

 

Gambar 3.23 Tampilan Halaman Show Periode 

 

3.5.15. Tampilan Halaman List Revisi 

 

Gambar 3.24 Tampilan Halaman List Revisi 
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3.5.16. Tampilan Halaman Pemberian Revisi 

 

Gambar 3.25 Tampilan Halaman Pemberian Revisi 

 

3.5.17. Tampilan Halaman Daftar Periode Untuk Proposal 

 

Gambar 3.26 Tampilan Halaman Daftar Periode Untuk Proposal 
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3.5.18. Tampilan Halaman Report Mahasiswa Renstra 

 

Gambar 3.27 Tampilan Halaman Report Mahasiswa Renstra 

  

3.5.19. Tampilan Halaman Daftar Bidang 

 

Gambar 3.28 Tampilan Halaman Daftar Bidang 
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3.5.20. Tampilan Halaman Edit Bidang 

 

Gambar 3.29 Tampilan Halaman Edit Bidang 

 

3.5.21. Tampilan Halaman Set Rubrik Bidang 

 

Gambar 3.30 Tampilan Halaman Set Rubrik Bidang 
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3.5.22. Tampilan Halaman Referensi Proposal Untuk Mahasiswa 

 

Gambar 3.31 Tampilan Halaman Referensi Proposal Untuk Mahasiswa 

 

3.5.23. Tampilan Halaman Upload History Mahasiswa 

 

Gambar 3.32 Tampilan Halaman Upload History Mahasiswa 
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3.5.24. Tampilan Halaman Report Pimpinan Program Studi 

 

Gambar 3.33 Tampilan Halaman Report Pimpinan Program Studi 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


